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Делимост

Definition (НОД)
Наиболший общий делител чисел a, b ∈ N ест наиболшее и всех таких чисел
c ∈ N, которое a

... c, b
... c и обоначаетс gcd(a, b).

Definition (НОК)
Наименшее общее кратное чисел a, b ∈ N ест наименшее и всех таких чисел
c ∈ N, которое c ... a, c

... b и обоначаетс lcm(a, b).
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Алгоритм Евклида

Операци gcd коммутативна.
Определение Евклида:

gcd(a, b) =






a, если b = 0
b, если a = 0
gcd(b, a− b), если a > b
gcd(b− a, a) иначе

С. Л. Бабичев Числа 28 марта 2023 г. 4 / 44



Definition (Простое число)

Число a ∈ N, a > 1 ест простое если ∕ ∃b ∈ N : (1 < b < a) ∧ (a ... b).

Theorem (Количество простых чисел)
Мноество простых чисел счётно и бесконечно.

Докаателство.
Рассмотрим число p1p2 . . . pl + 1, где pl  последнее простое число.

Theorem (Теорема Дирихле)
Мноество, обраованное числами b ∈ N0 и числами вида ak + b, a ∈ N, b ∈ Z
содерит бесконечное мноество простых чисел, если gcd(a, b) = 1.
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Theorem (Основна теорема арифметики)
Кадое число n ∈ N, n > 1 моет быт одноначно аписано как

n = pα1
1 pα2

2 · · · pαs
s ,

где pi ∈ P, pi ∕= pj при i ∕= j. Такое обоначение при p1 < p2 < · · · < ps наываетс
каноническим.

Corollary (Делимост чисел)
Число

a = pα1
1 × pα22 × · · ·× pαn

n

делитс на
b = qβ1

1 × qβ2

2 × · · ·× qβm
m

в том и толко в том случае, если Q ⊂ P и кадый и коэффициентов при
соответствущих покаателх степеней при q менше или равен
соответствущему покаател при p.
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Следстви ОТА

Пуст N = pα1
1 × pα2

2 × · · ·× pαn
n ,αi  0 и M = pβ1

1 × pβ2

2 × · · ·× pβn
n βi  0.

gcd(M,N) = p
min(α1,β1)
1 × p

min(α2,β2)
2 × · · ·× pmin(αn,βn)

n .

lcm(M,N) = p
max(α1,β1)
1 × p

max(α2,β2)
2 × · · ·× pmax(αn,βn)

n .

Отсда, в частности, следует формула:

gcd(M,N)× lcm(M,N) = M ×N

.
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адача. Определит количество натуралных делителей числа x.
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адача. Определит количество натуралных делителей числа x.
Решение:

Выпишем каноническое представление x.

x = pα1
1 pα2

2 . . . pαn
n

В кадый делител числа в ралоении моет входит делител pi с
кратност от 0 до αi.
Следователно, общее количество делителей будет

n

i=1

αi + 1
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Теорема Ферма

Если p  простое число, a  целое число, то ap − a кратно p.

∀p ∈ P, ∀a ∈ Z : ap − a
... p
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Теорема Ферма: друга формулировка

Дл числа k ∈ Z и числа p ∈ P таких, что k ∕ ... p верно
kp−1 (mod p) ≡ 1

Докаателство: так как остатки от делени на p чисел k, 2 · k, . . . , (p− 1) · k ест
перестановка чисел 1, 2, ·, p− 1, то

k · 2k · . . . · (p− 1)k ≡ 1 · 2 · . . . · (p− 1) (mod p),

и чего следует
kp−1(p− 1)! ≡ (p− 1)! (mod p).

(p− 1)! и p ваимно просты → моно сократит обе части на (p− 1)!, получив
искомое.
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Теорема Ферма: а что, если число p  не простое?

Среди остатков повтс нули.
Наше докаателство не пройдёт.
Попробуем выснит, что будет, если p  не простое.
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Таблицы умноени по модул

Давайте составим таблицу умноени всех чисел от 1 до p− 1 по модул p.

p  простое число. Пуст p = 7..

× 1 2 3 4 5 6
1 1 2 3 4 5 6
2 2 4 6 1 3 5
3 3 6 2 5 1 4
4 4 1 5 2 6 3
5 5 3 1 6 4 2
6 6 5 4 3 2 1

Мы уе докаали, что в кадой строке встреттс все числа от 1 до p− 1.
Какие ещё свойства?
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Таблицы умноени по модул

p  составное число. Пуст p = 6.

× 1 2 3 4 5
1 1 2 3 4 5
2 2 4 0 2 4
3 3 0 3 0 3
4 4 2 0 4 2
5 5 4 3 2 1

Ест строки и столбцы, содеращие нули. Вычеркнем их.
× 1 5
1 1 5
5 5 1
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Таблицы умноени по модул

p  составное число. Пуст p = 8.

× 1 2 3 4 5 6 7
1 1 2 3 4 5 6 7
2 2 4 6 0 2 4 6
3 3 6 1 4 7 2 5
4 4 0 4 0 4 0 4
5 5 2 7 4 1 6 3
6 6 4 2 0 6 0 2
7 7 6 5 4 3 2 1

Вычеркнем строки и столбцы, содеращие нули.

× 1 3 5 7
1 1 3 5 7
3 3 1 7 5
5 5 7 1 3
7 7 5 3 1
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Таблицы умноени по модул

Дл чего мы сокращаем таблицы?
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Таблицы умноени по модул

Дл чего мы сокращаем таблицы?
Чтобы обобщит теорему Ферма не толко на простые числа.
Что содеритс в сокращённых таблицах при составных n?
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Таблицы умноени по модул

Дл чего мы сокращаем таблицы?
Чтобы обобщит теорему Ферма не толко на простые числа.
Что содеритс в сокращённых таблицах при составных n?
Када строка или столбец содерит все ваимно простые с n числа.
Строки раличатс толко пордком.
Перемноим числа в строке k.

ka1ka2 . . . kar ≡ a1a2 . . . ar (mod p)

(kr − 1)a1a2 . . . ar ≡ 0 (mod p)

Так как (kr − 1)a1a2 . . . ar делитс на p, а все ai ваимно просты с p, то
kr − 1 ≡ 0 (mod p)
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Теорема Эйлера

kr − 1 ≡ 0 (mod p)

Что такое r в этой формуле?
r  число чисел, менших p и ваимно простых с p.
Это  теорема Эйлера.

Дл ваимно простых целого числа k и натуралного числа p верно, что

kϕ(p) − 1 ≡ 0 (mod p)

дес p  не обателно простое число.
Функци Эйлера ϕ(p) ест число чисел, менших p и ваимно простых с p.
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Функци Эйлера

Исследуем эту амечателну функци.

Дл p  простого числа, функци ϕ(p) = p− 1.
Рассмотрим pm, где p  простое число.
Все числа p, 2p, 3p, . . . , pm − p имет с pm общие делители. Таких чисел
pm−1 − 1.
По основной теореме арифметики (ОТА), других делителей у pm нет.
По ОТА все осталные числа от 1 до pm − 1  ваимно простые с pm.

Итого: ϕ(pm) = pm − 1− (pm−1 − 1) = pm

1− 1

p


.
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Функци Эйлера

Чему равна ϕ(18)?
Это  число чисел от 1 до 18, не делщихс ни на 2 ни на 3.
На 2 делитс 9 чисел.
На 3 делитс 6 чисел.
Правда ли, что ϕ(18) = 18− 9− 6− 1?
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Функци Эйлера

Чему равна ϕ(18)?
Это  число чисел от 1 до 18, не делщихс ни на 2 ни на 3.
На 2 делитс 9 чисел.
На 3 делитс 6 чисел.
Правда ли, что ϕ(18) = 18− 9− 6− 1?
Нет, мы вычеркнули числа 6 и 12 двады.
Их надо вернут.
ϕ(18) = 18− 9− 6− 1 + 2 = 6

Это  формула вклчений/исклчений.
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

+ + + + + + + + +
+ + + + + +
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Функци Эйлера

Ест ли другой?
Да. Исполу следущу теорему:

Функци Эйлера обладает свойством мултипликативности: дл ваимно
простых m и n верно:

ϕ(n ·m) = ϕ(n) · ϕ(m)

Следствие и теоремы:
Если число n = pα1

1 pα2
2 . . . pαk

k , то

ϕ(n) = ϕ(pα1
1 )ϕ(pα2

2 ) . . .ϕ(pαk
k )

или
ϕ(n) = (pα1

1 − pα1−1
1 )(pα2

2 − pα2−1
2 ) . . . (pαk

k − pαk−1
k )
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Китайска теорема об остатках
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Theorem (Китайска теорема об остатках)
Пуст p1, p2, . . . , pk  попарно раличные простые числа и пуст P = p1 · p2 · . . . · pk.
Тогда существует единственное неотрицателное решение по модул P системы
уравнений






x ≡ a1 (mod p1)

x ≡ a2 (mod p2)

. . .

x ≡ ak (mod pk)
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адача. Решит систему:

x ≡ 2 (mod 3)

x ≡ 1 (mod 5)

С. Л. Бабичев Числа 28 марта 2023 г. 22 / 44



адача. Решит систему:

x ≡ 2 (mod 3)

x ≡ 1 (mod 5)

Решение: [Наивное]
Составим таблицу остатков от делени на 3 и 5.

x (mod 5)\x (mod 3) 0 1 2
0 0 10 5
1 6 1 11
2 12 7 2
3 3 13 8
4 9 4 14

Найдём пересечение столбца с аголовком 2 и строки с аголовком 1.
Это 11. начит, x = 11 + 15t, t ∈ Z.
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Китайска теорема об остатках

Решение: [Правилное]

Что начит решит таку систему?
С чего начинат решение?
Начнём с первого уравнени.
Если

x ≡ 2 (mod 3),

то
x = 3k + 2,

где k ∈ Z.
Подставим во второе уравнение.

3k + 2 ≡ 1 (mod 5)
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Обратные числа в модулрной арифметике.

Нам нуно определит, на какое число нуно умноит p, чтобы получилс
остаток 1 по модул m.
Это  обратное число в поле вычетов.
Его моно найти чере расширенный алгоритм Евклида или чере малу
теорему Ферма.

С. Л. Бабичев Числа 28 марта 2023 г. 24 / 44



Обратные числа в модулрной арифметике.

Име обратное число p−1 по модул m, мы моем решат лбые системы
вида ax+ by = c.

ax = c− by

ax = c (mod b)

x = c · a−1 (mod b)

.

С. Л. Бабичев Числа 28 марта 2023 г. 25 / 44



Китайска теорема об остатках: решение уравнени

Дорешаем уравнение
3k + 2 ≡ 1 (mod 5),

3k = (1− 2) (mod 5) = 4 (mod 5)

Установим, что 3−1 (mod 5) = 2.

Действително, (3 · 2) (mod 5) = 1.

Тогда k = (3−1 · 4) (mod 5) = (2 · 4) (mod 5) = 3.
Подстановкой в уравнение убедаемс, что мы правы.
Подставлем в уравнение x = 3k + 2 получаем x = 11.
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Исполование КТО на практике

Выберем n простых чисел pi, i = 1, n.
P =

n
i=1 pi.

КТО гласит, что

∀x ∈ [0 . . . P ) ∃{a1, a2, . . . , an} : 0  ai < pi и ai ≡ x (mod pi).

Существует биекци x ⇔ {a1, . . . , an}.
Исследуем свойства кортеей {a1, . . . , an}
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Исполование КТО на практике

Дл x ⇔ {a1, . . . , an} и y ⇔ {b1, . . . , bn}, x, y ∈ [0, P ) :

x+ y ≡ {(a1 + b1) (mod p1), . . . , (an + bn) (mod pn)} (mod P )

x− y ≡ {(a1 − b1) (mod p1), . . . , (an − bn) (mod pn)} (mod P )

x · y ≡ {(a1 · b1) (mod p1), . . . , (an · bn) (mod pn)} (mod P )

Кадый корте  представител x в непоиционной системе счислени по
основаним {p1, . . . , pn}.
Над кортеами проиводтс те е операции слоени, вычитани,
умноени.
Слоност всех этих операций Θ(n) → арифметика КТО применима дл
реалиации длинных чисел.

С. Л. Бабичев Числа 28 марта 2023 г. 28 / 44



Длинные числа и КТО

Выбиратс n простых чисел, обраущих непоиционну систему счислени
(систему вычетов).
В ней представимы все числа 0  x <

n
i=1 pi.

Перевод лбого числа в систему ест находение n остатков.
Перевод числа и системы счислени надо автоматиироват.
Дл этого имеетс алгоритм Гарнера.
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Алгоритм Гарнера
адача: кортеу {a1, . . . , an} в системе вычетов {p1, . . . , pn} найти представител
x.

Пока всё было не очен автоматиировано. Поставим вычислени на поток.
Будем искат ралоение x в сумму:

x = x0 + p1 · x1 + p1 · p2 · x2 + · · ·+ p1 · p2 · · · · · pn−1 · xn−1 (1)

Ивестно, что





x ≡ a1 (mod p1)

x ≡ a2 (mod p2)

. . .

x ≡ an (mod pn)

(2)

Подставим уравнение (1) в первое уравнение и (2).
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Алгоритм Гарнера

x0 + p1 · x1 + p1 · p2 · x2 + · · ·+ p1 · p2 · · · · · pn−1 · xn−1 ≡ a1 (mod p1) (3)

Отсда следует x0 = a1.
Подставим уравнение (1) во второе уравнение и (2)

a1 + p1 · x1 + p1 · p2 · x2 + · · ·+ p1 · p2 · · · · · pn−1 · xn−1 ≡ a2 (mod p2) (4)

Отсда, так как мы в поле вычетов по кадому и pi:

x0 + p1 · x1 ≡ a2 (mod p2)

p1 · x1 ≡ a2 − x0 (mod p2)

x1 ≡ (a2 − x0) · p1−1 (mod p2)

Введём обоначение ri,j = p−1
i (mod pj).

Тогда
x1 ≡ (a2 − x0) · r1,2 (mod p2)
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Алгоритм Гарнера

x1 ≡ (a2 − x0) · r1,2 (mod p2)

Подстановка x1 в трете уравнение 2 даёт:

x0 + x1 · p1 + x2 · p2 ≡ a3 (mod p3)

x1 · p1 + x2 · p1 · p2 ≡ a3 − x0 (mod p3)

Домноаем на r1,3:

x1 · p1 · r1,3 + x2 · p1 · p2 · r1,3 ≡ (a3 − x0) · r1,3 (mod p3)

x1 + x2 · p2 ≡ (a3 − x0) · r1,3 (mod p3)

x2 · p2 ≡ (a3 − x0) · r1,3 − x1 (mod p3)

Домноаем на r2,3:

x2 · p2 · r2,3 = x2 ≡ ((a3 − x0) · r1,3 − x1) · r2,3 (mod p3)
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Алгоритм Гарнера: рекуррента

xn ≡ (((an+1 − x0) · r1,n+1 − x1) · r2,n+1)− x2 . . . (mod pn+1)

Друга апис при раскрытии скобок:

xn =
an+1 − (x0 + x1 · p1 + x2 · p1 · p2 + · · ·+ xn−1 · p1 · p2 . . . pn−1)

p1 · p2 · · · · · pn
(mod pn+1)
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Символ Леандра

Definition (Символ Леандра)

Символ Леандра
 a

m



 a

m


=






1, если a− квадратичный вычет по модул m

−1, если a− квадратичный невычет по модул m

0, если a
...m

Формула Эйлера:
 a

m


≡ a

m−1
2 (mod m)
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Свойства символа Леандра
1. Дл a ≡ b (mod m) верно

 a

m


=


b

m


;

2.

ab

m


=

 a

m


·


b

m


;

3.


1

m


= 1;

4.

−1

m


= (−1)

m−1
2 ;

5.

a2

m


= 1.

6. Дл m = p1 · p2 · · · · pk, pi > 2, где pi могут совпадат, верен символ коби
 a

m


=


a

p1


·


a

p2


· . . . ·


b

pk


.

Это  обобщение символа Леандра на проиволные m.
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адача. Дл болшого n-чанкового числа x определит, влетс ли оно полным
квадратом. Слоност операций слоени двух n-чаковых чисел Θ(n), операций
умноени  Θ(n2). Операции ивлечени квадратного корн  нет. Придумайте
способ, как дл очен болшого числа апросов получат ответы максимално
быстро. Полагаем, что число правилных квадратов во входщей
последователности невелико.
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адача. Дл болшого n-чанкового числа x определит, влетс ли оно полным
квадратом. Слоност операций слоени двух n-чаковых чисел Θ(n), операций
умноени  Θ(n2). Операции ивлечени квадратного корн  нет. Придумайте
способ, как дл очен болшого числа апросов получат ответы максимално
быстро. Полагаем, что число правилных квадратов во входщей
последователности невелико.
Решение:

Поймём, что слоност находени остатка от операции делени n-чанкового
числа на короткое Θ(n).

Составим таблицы Mi,j =


a

pi


дл всех a ∈ Zpi по модулм

p1, p2, . . . , pk ∈ P.
Дл кадого проверемого числа x находим xmod pi.
Если табличное начение равно −1, то число  не точный квадрат.
Если число не вллос точным квадратом, то када проверка авершит
работу с веротност 0.5.
После k проверок веротност, точного квадрата будет 2−k.
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Подгруппы

В поле вычетов по модул p дл кадого элемента a существует обратный по
операции умноени: ax ≡ 1 (mod p).
Если S обраует группу по операции ◦, S ′ ⊆ S и S ′ обраует группе по
операции ◦, то S ′  подгруппа группы S по операции ◦.
Пример  мноество чётных чисел  подгруппа Z по операции слоени.

Theorem (Существование подгруппы)
Если S  конечна группа по операции ◦, S ′  непустое подмноество S такое,
что a ◦ b ∈ S ′, то S ′  подгруппа S по операции ◦.

Theorem (Лаграна)
Если S  конечна группа по операции ◦, S ′  подгруппа S по операции ◦, то
|S| ... |S ′|.
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Генераторы подгрупп

дес и далее реч идёт о группах по операции ◦.
Дл элемента a ∈ S определим все элементы, которые и него могут
получитс.
a(k) = a ◦ a · · · ◦ a  

k

Введём обоначение 〈a〉 дл такой подгруппы.
Пордок элемента в подгруппе 〈a〉 наываемый (a) ест минималное
k ∈ N1 : a

(k) = e.

Theorem (Пордок группы)
Дл лбой конечной группы S и ∀a ∈ S (a) = |〈a〉|.
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адача. Хеш-таблица исполует открыту адресаци с рехешированием. Дл
внов пришедшего клча вычислетс h = H(key)modS, где S  рамер
таблицы. Если поици h анта, вычислетс h1 = H1(key)modS. После это
делатс попытки вставит клч в поиции (h+ h1)modS, (h+ 2 · h1)modS,
(h+ 3 · h1)modS  до успеха. Каким условим долны удовлетворт S, h и h1,
чтобы мноество вомоных точек вставки клча было максималным?
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Пордки мултипликативных групп

дес и далее реч идёт о группах Zm по операции умноени.
Свойства групп и их пордков:

1. Если a ≡ b (mod m), то (a) = (b).
2. Числа a0, a1, . . . , ak − 1 раличны по модул m, k = (a).

3. ϕ(m) ...(a).

4. Если an ≡ 1 (mod m) то m
...(a).

5. Если ak ≡ al (mod m), то k ≡ l (mod (a)).
6. В поле вычетов по модул p дл кадого элемента a существует обратный по

операции умноени: ax ≡ 1 (mod p).
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Первообраные корни и дискретные логарифмы

Definition (Первообраный корен)
Число a ест первообраный корен по модул m, если (a) = ϕ(m).

Пуст p  фиксированное простое число, g  некоторый первообраный
корен по модул p.
g0, g1, g2, gp−2 обраут приведённу систему вычетов по модул p.
Дл вского a ∈ Zp найдётс такое l ∈ [0, p− 1), что a = gl (mod p).

l  дискретный логарифм числа a по основани g и модул p.

l =g a
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Алгоритм Диффи-Хеллмана

Иметс два несекретных числа:
◮ p  простое число;
◮ g  первообраный корен по модул p.

Основан на том, что gab mod p = gba mod p и невомоности а раумное
врем по ивестным ga mod p и gb mod p вычислит gab mod p при болших
p, a, b.
адача дискретного логарифмировани труднорарешима.
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Алгоритм Диффи-Хеллмана

A и B хотт ваимно получит число, ивестное лиш им.
Они выбрали p = 13, g = 6.

◮ A выбирает проиволно приватный клч a = 10.
◮ A вычислет A′ = gamod p = 610mod 13 = 4 и посылает его B.
◮ B выбирает проиволно приватный клч b = 3.
◮ B вычислет B′ = gbmod p = 63mod 13 = 8 и посылает его A
◮ A вычислет s = B′amod p = 810mod 13 = 12.
◮ B вычислет s = A′bmod p = 43mod 13 = 12.

s  искомый секрет, ивестный лиш двоим.
Всё осталное моет быт ивестно всем.
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Алгоритм RSA

Находитс пара болших простых чисел P и Q

N = P ·Q.
Z = (P − 1)(Q− 1).

Выбираетс E : gcd(E,Z) = 1.

Вычислетс D : D = E−1 (mod Z)

Пара P = E,N  публичный клч.
Пара S = D,N  приватный (секретный) клч.

Ci = ME
i modN  шифрование

Mi = Cd
i modN  дешифрование
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